
 

 

 استخدامی امنیت داده:  قسمتی از سوالات 

تحلیل دقیق اطلاعات شناسایی شده و ارزیابی احتمال  کدام یک از مراحل مدیریت ریسک شامل    -
 وقوع تهدیدات است؟ 

 ها الف( شناسایی ریسک 
 ️☑  هاب( ارزیابی ریسک

 ج( اجرای اقدامات کاهش ریسک
 د( پایش و بازبینی 

 

 شود؟ ها در هنگام انتقال در شبکه استفاده می های زیر برای رمزنگاری داده یک از پروتکل کدام -
 ️☑  SSL/TLSالف( 
 DESب( 
 AESج(  
 RSAد( 
 

 است؟  (SOC)کدام یک از موارد زیر از وظایف اصلی یک مرکز عملیات امنیتی   -
 هاالف( مدیریت رمزنگاری داده 
 ️☑  دهی به رخدادهاب( تحلیل تهدیدات و پاسخ

 های امنیتی ج( ایجاد سیاست
 د( توسعه ابزارهای نظارت امنیتی

 

سازی حملات واقعی و تلاش برای دسترسی غیرمجاز به  شبیه یک از مراحل تست نفوذ به  کدام  -
 شود؟ سیستم پرداخته می 

 هاپذیریالف( شناسایی آسیب 
 و شناسایی ریزی ب( برنامه 

 ️☑ ج( ارزیابی تأثیر
 (Exploitation)برداری د( بهره 

 

لاگ  - تحلیل  و  تجزیه  برای  زیر  ابزارهای  از  یک  شبکه کدام  در  تهدیدات  شناسایی  و  و  ها  ها 
 شود؟ها استفاده می سیستم 



 

 

 ️☑  QRadarالف(  
 BitLockerب( 
 Open VPNج(  
 Apacheد(  
 

کدام اقدام در هنگام رخدادهای امنیتی به جلوگیری از گسترش آسیب و محدود کردن دسترسی    -
 های شبکه اشاره دارد؟ مهاجم به دیگر بخش

 الف( شناسایی رخداد 
 ب( بازیابی سیستم 

 ج( حذف تهدید 
 ️☑  د( مهار حمله

 

یک از مراحل تست نفوذ شامل شناسایی نقاط ضعف سیستم قبل از شوءاستفاده مهاجمان کدام  -
 شود؟ واقعی می 
 ریزی و شناساییالف( برنامه 

 (Exploitation)برداری ب( بهره 
 ️☑  هاپذیریج( شناسایی آسیب 

 د( تهیه گزارش 
 

 شود؟ رفتارهای مشکوک در پایگاه داده استفاده میکدام یک از ابزارها برای نظارت وتحلیل  -
 RBACالف( 

 سازی ایمنب( نرمال 
 HSMج(  

 ️☑  د( فایروال پایگاه داده 
 

 کند؟آوری اطلاعات کاربر به طور مخفیانه از سیستم استفاده می کدام نوع بدافزاربرای جمع -
 الف( ویروس 
 ب( تروجان

 ️☑  ج( جاسوس افزار 

 د( باج افزار 


